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摘　要：相比于ＲＳＡ密码算法，ＳＭ２在同样的安全强度下需要更短的密钥长度，因此更适合于应用到资源受限的

智能卡中．为了ＳＭ２应用的安全性，人们研究出多种具有抗侧道攻击能力的ＳＭ２点乘算法．本文提出了一种基于

条件减法的新型简单功耗分析方法，可以对常用的两种防护实现进行密钥的破解．实验结果表明，该方法只需要一

条功耗曲线，即可在几秒钟内破解出ＳＭ２密钥．同时本文也给出了几种可以抵御该攻击的防护方法．
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１　引言

自１９８５年Ｎ．Ｋｏｂｌｉｔｚ
［１］和Ｖ．Ｍｉｌｌｅｒ

［２］各自独

立地提出椭圆曲线密码体制（ＥＣＣ）以来，ＥＣＣ就以

特有的短密钥、安全性高等魅力吸引着广大密码专

家和学者对它进行广泛深入的研究，人们发现ＥＣＣ

完全可以替代ＲＳＡ，有些方面还大大优于ＲＳＡ，这

在限制资源的系统中尤为突出．经过２０多年的研

究，ＥＣＣ逐步走向成熟，将逐步取代ＲＳＡ密码体制

成为公钥密码算法的主流算法．

在商用密码领域，中国使用国际标准密码算法

和自主定义的密码算法．２０１０年１２月１７日，为满

足电子认证服务系统等应用需求，国家密码管理局

发布了ＳＭ２椭圆曲线公钥密码算法
［３］．其算法文本

包含数字签名算法，密钥交换协议，公钥加密算法

三部分．未来ＳＭ２算法在金融应用领域的场景会越

来越广．

然而近年出现了一种侧信道攻击手段［４］，对智

能卡芯片安全性构成很大的威胁．侧信道攻击中最

常用的是功耗分析，主要包括两类分析：简单功耗分
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析（ｓｉｍｐｌｅｐｏｗｅｒａｎａｌｙｓｉｓ，ＳＰＡ）和差分功耗分析

（ｄｉｆｆｅｒｅｎｔｉａｌｐｏｗｅｒａｎａｌｙｓｉｓ，ＤＰＡ）．

对于ＥＣＣ，ＳＭ２等公钥密码算法来说，最具威

胁性的侧信道攻击是ＳＰＡ．目前，国内外针对ＥＣＣ

已有多种侧信道攻击与防御对策［５６］，为了防护

ＳＰＡ，主要采用总是倍点点加算法
［５］和蒙哥马利梯

子算法［７］等规整的点乘算法，点加和倍点的运算顺

序和密钥无关．然而，以上的防护手段并不能保证点

乘的绝对安全，本文提出了一种新的更加强大的

ＳＰＡ攻击方法，可以对以上的规整点乘算法进行

攻击．

２　相关技术

２．１　Ｍ２算法及实现

和ＥＣＣ类似，ＳＭ２算法也是一种基于椭圆曲

线的公钥密码算法，椭圆曲线即是在有限域上的满

足 Ｗｅｉｅｒｓｔｒａｓｓ方程的所有点，以及无穷远点的

集合．

ＳＭ２国密标准明确规定了ＳＭ２签名、验签、加

密、解密和密钥交换流程［３］．由于签名，解密与密钥

交换中含有用户私钥信息，通常对其进行抗攻击性

研究．在以上运算中，最核心的运算是点乘运算．而

点乘算法又包含了点加和倍点运算，执行顺序取决

于密钥犱：如果当前的密钥比特位是０，只做一次倍

点运算；否则做完倍点运算后，还要做一次点加

运算．

无论点加还是倍点，都可以用最基本的模加，模

减和模乘来实现．和模加模减相比，模乘实现起来相

对困难，虽然目前有多种模乘实现方法，但目前最常

用的还是蒙哥马利模乘（Ｍｏｎｔｇｏｍｅｒｙ Ｍｏｄｕｌａｒ

Ｍｕｌｔｉｐｌｉｃａｔｉｏｎ，ＭＭＭ），它非常适合于公钥加密算

法，基本实现方式如算法１所示
［７］：

算法１（蒙哥马利模乘算法）

Ｉｎｐｕｔ：犃犃和犅，满足：犃，犅＜犚＝狉狀并且犘和狉互质

Ｏｕｔｐｕｔ：犆，满足犆＝犃犅狉－狀ｍｏｄ犘并且犆 ＜犚

１．犆＝０犆←０

２．ｆｏｒ犻＝０ｔｏ狀－１

　狇犻＝－（犮０＋犪犻犫０）狆０－１ｍｏｄ狉

　　　犆＝（犆＋犪犻犅＋狇犻犘）／狉犆← 犆＋犪犻犅＋狇犻（ ）犘 ｄｉｖｒ

３．ｉｆ犆≥犘犆≥犚ｔｈｅｎ犆＝犆－犘犆←犆－犘

４．ｏｕｔｐｕｔ　犆

可以看出在蒙哥马利模乘的结尾有一个条件减

法，我们可以计算出该条件减法在模乘运算分别是

平方和乘法时出现的概率［８］．

如果是平方运算犡２，条件减法出现概率相当于

ｐｒｏｂ（犡２狉－狀＋犣＞犘）ｐｒｏｂ（犡
２狉－狀＋犣＞犘），其中犣

在［０，犘］区间内均匀分布．因此：

狆犛 ＝∫
犘

０
犘－１犳（狓）狓２狉－狀犱狓＝

１
３
犘狉－狀 （１）

如果是乘法运算犡犢，其中犡和犢是分别独立

均匀分布的，则条件减法出现概率相当于

ｐｒｏｂ（犡犢狉－狀＋犣＞犘）ｐｒｏｂ（犡犢狉
－狀＋犣＞犘），其中

犣在［０，犘］区间内均匀分布．因此：

狆犕 ＝∫
犘

０∫
犘

０
犘－１犳（狓）犳（狔）狓狔狉－狀犱狓犱狔＝

１
４
犘狉－狀

（２）

对于ＳＭ２，犘≈狉
狀，因此狆犛≈１／３，狆犕 ≈１／４．

２．２　ＳＰＡ攻击及防护

本文只考虑针对点乘的ＳＰＡ，因为点乘算法执

行时，不同的密钥会产生不同的操作指令，条件分支

语句的执行依赖于当前的密钥比特位，如果点加和

倍点运算可以通过功耗来区分，那么攻击者就可以

推断出密钥犱．

倍点和点加运算通常按照文献［９］中的流程来

执行．当犪＝狆－３且犣＝１时，倍点运算需要８个模

乘，而点加运算需要１１个模乘．由于模乘的功耗较

大，在功耗曲线上非常容易区分出哪些是点加和倍

点，从而分析出密钥．

为了防护ＳＰＡ，点乘算法中不应该出现任何依

赖于密钥的不同分支操作．其中应用最广泛的是总

是倍点点加算法和蒙哥马利梯子算法．分别如算法

２和算法３所述．无论当前的密钥比特位是１还是

０，总是执行一次倍点和一次点加，因此攻击者即使

通过测量功耗曲线识别出倍点和点加运算，也无法

推导出密钥．

算法２（总是倍点点加算法）

Ｉｎｐｕｔ：犱，犘

Ｏｕｔｐｕｔ：犱犘

１．犜０＝犘犜０＝犘

２．ｆｏｒ犻＝狀－２ｔｏ０

　犜０＝２犜０

　ｉｆ犱犻＝１ｔｈｅｎ犜０＝犜０＋犘

　ｅｌｓｅ犜１＝犜０＋犘

３．ｏｕｔｐｕｔＴ０

算法３（蒙哥马利梯子算法）

Ｉｎｐｕｔ：犱，犘

７２
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Ｏｕｔｐｕｔ：犱犘

１．犜０＝犘，犜１＝２犘

２．ｆｏｒ犻＝狀－２ｔｏ０

　犜１－ｄｉ＝犜０＋犜１

　　犜ｄｉ＝２犜ｄｉ

３．ｏｕｔｐｕｔ犜０

３　新型ＳＰＡ攻击及防护

３．１　攻击方法原理

为了简便起见，假设该攻击所利用的主要泄露

信息为会在功耗曲线上观察到蒙哥马利模乘执行时

是否会有条件减法．对于利用其它原理实现的模乘，

只要存在和数据相关的侧信道泄露，也可以使用类

似的攻击方法．

如前所述，蒙哥马利模乘中是否会出现条件减

法，完全取决于输入的两个乘数，而依据算法１，这

两个乘数又是由输入点和计算该模乘时之前所使用

的部分密钥来决定的．换言之，可以通过已知的输入

点和某时刻之前使用的密钥比特位来计算出该时刻

的模乘是否会出现条件减法．

本文的攻击方法就是利用以上原理：利用已知

的输入点和猜测的部分密钥，攻击者可以计算出中

间多个模乘出现条件减法的位置，如果和实际功耗

曲线中出现的位置相符，则认为猜测的密钥是正确

的，否则换一组猜测值重新计算，直到获得正确的密

钥．下面我们以标准的总是倍点点加算法为例，如图

１所示，描述针对点乘的具体攻击流程．

图１　总是倍点点加算法的攻击方法

假设攻击者已知前犻－１个密钥比特位，那么他

可以猜测第犻个密钥位犱犻＝０和犱犻＝１，分别计算出

第犻轮的输出，也就是第犻＋１轮的输入ＱＡ和ＱＢ．

通常情况下计算点乘时使用的坐标系为雅克比坐

标，所以倍点是８个模乘，点加是１１个模乘，即每轮

共有１９个模乘．这样第犻＋１轮的１９个模乘出现条

件减法的位置就可以计算了，如果由ＱＡ计算出的

条件减法和实际情况相符并且由ＱＢ计算出的条件

减法和实际情况不符，则犱犻＝０，反之则犱犻＝１．我

们可以重复以上流程，直到获得倒数第二轮的密钥．

最后一轮的密钥由于无法用以上方法来确认，只能

通过穷举来破解．

以上方法能够成功的前提条件是：当犱犻＝０和

犱犻＝１时，１９个模乘出现条件减法的位置是不完全

相同的．根据第二节的分析，可以得出两个平方运算

的条件减法一致的概率是：

狆
２
犛＋（１－狆犛）２＝５／９

同样地，两个乘法运算的条件减法一致的概

率是：

狆
２
犕 ＋（１－狆犕）２＝５／８

由于１９个模乘里面有７个平方运算和１２个乘

法运算，因此我们可以计算出这１９个模乘的条件减

法出现位置完全相同的概率是：（５／９）７×（５／８）１２≈

２－１４．这个概率小到可以忽略，对于ＳＭ２来说，一条

功耗曲线就可以获得密钥的成功率为：（１－２－１４）２５５

≈９８．５％．

对于蒙哥马利梯子算法实现的ＳＭ２，也可以使

用类似的方法进行攻击．如图２所示．

图２　蒙哥马利梯子算法的攻击方法

假设攻击者已知前犻－１个密钥比特位，那么他

可以猜测第犻个密钥位犱犻＝０和犱犻＝１，从而计算出

第犻轮的倍点运算和第犻＋１轮的点加运算．这两组

运算共有２４个模乘，其中８个平方，１６个乘法．因

此这２４个模乘的条件减法出现位置完全相同的概

率是：（５／９）８×（５／８）１６≈２－１８．这个概率同样很小，

对于ＳＭ２来说，一条功耗曲线就可以获得密钥的成

功率为：（１－２－１８）２５５≈９９．９％．

实际攻击时如果出现当犱犻＝０和犱犻＝１时模乘

出现条件减法的位置完全相同的这种情况，还可以

借助于猜测下一轮的密钥来判断，仍然可以通过一

条功耗曲线来破解出整个密钥．

３．２　防护方法

由于该方法只需要一条点乘的功耗曲线就可以

破解出整个密钥，像常用的指数随机化等防护方法

是无效的，因为通过随机化后的密钥完全可以恢复

出真实密钥．

８２
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很明显，攻击者需要知道输入点并且要求可以

从功耗曲线中分辨出模乘的条件减法，因此输入点

随机化，坐标随机化［５］，去除条件减法等防护都可以

达到防护的目的．但是如果攻击者引入故障注入等

联合攻击手段，则可以通过跳过随机化等步骤的方

式，依然实现该攻击，因此去除条件减法才是最根本

的防护手段．

４　实验结果

为了验证上一节所述攻击方法的有效性，本文

对智能卡中硬件实现的ＳＭ２进行实验攻击．实验设

备包括ＰＣ，功耗采集设备，智能卡和ＬｅＣｒｏｙ示波

器．智能卡利用ＰＡＥ协处理器来实现模乘，模加等

底层硬件操作，利用算法库来实现可以防护ＳＰＡ和

ＤＰＡ攻击的ＳＭ２点乘算法．

在实际的攻击中，该方法要求对功耗曲线上条

件减法的判断不能出错．有多种方法可以区分出模

乘是否带有条件减法，例如测量模乘的执行时间，模

式匹配等．本文选择后者，因为更加地简便易行．具

体步骤如下：

（１）首先采集ＳＭ２点乘运行时的一条功耗曲

线，并不限于采用总是倍点点加算法或蒙哥马利梯

子算法，选取一个带有条件减法的模乘作为模式，然

后逐个计算该模式和功耗曲线所有等长区间的相关

系数，如果该区间也是带有条件减法的模乘，则相关

系数会较高．再挑选出相关系数满足一定阈值（例如

０．９）的所有区间，把这些区间对齐后再做平均，作为

标准模式，代表一个带有条件减法的模乘，如图３

所示．

图３　带有条件减法模乘的标准模式

（２）重新计算标准模式和功耗曲线所有等长区

间的相关系数，部分结果如图４所示．

根据图４的结果，明显可以把相关系数分为３

图４　标准模式和功耗曲线所有等长区间的相关系数

类：第一类大于０．９，说明匹配得很好，对应区间是

带有条件减法的模乘，第二类介于０．６和０．９之间，

意味着和标准模式有些区别，对应区间应该是没有

条件减法的普通模乘，第三类小于０．６，和标准模式

差别较大，说明对应的区间并不是模乘．根据相关系

数曲线从左到右进行扫描，如果出现第一类的尖峰，

则记为１，出现第二类的尖峰，则记为０，最终得到一

个代表额外减法出现情况的模乘序列．

（３）把以上识别结果输入到依据上一节所描述

方法开发的分析程序中，应用到总是倍点点加算法

或蒙哥马利梯子算法中，实验结果表明：只需要一条

功耗曲线，在几秒钟内就可以准确地恢复出整个

密钥．

分别对两种点乘算法的签名和解密各采集

１００００条功耗曲线进行攻击，成功率如表１所示．

表１　实际攻击的成功率

点乘算法 应用协议 成功率１／％ 成功率２／％

总是倍点点加 签名 ９８．０５ ９９．０９

总是倍点点加 解密 ９７．７３ ９８．８４

蒙哥马利梯子 签名 ９９．７９ ９９．９０

蒙哥马利梯子 解密 ９９．７９ ９９．８９

　　在攻击过程中，如果无论猜测密钥比特位为０

和１，和实际的额外减法都相符或都不相符，即认为

攻击失败，只和一种猜测值完全相符才继续进行攻

击，那么这种情况下获得的密钥一定是正确密钥，对

应成功率１（应和３．１节计算的理论值相符）；如果

实际的额外减法和猜测密钥比特位为０的时候相符

即认为是０，不符便是１，不做更多的判断，那么这种

假设没有考虑到０和１无法区分的情况，获得的密

钥不一定是正确密钥，还需要进一步验证正确性，此

时对应成功率２（攻击速度更快，成功率更高）．签名

和解密的区别是：签名时所用的输入点固定为ＳＭ２

９２
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的基点，而解密时输入点和密钥都是随机的．

从表１中实际攻击的成功率来看，和理论计算

值非常接近，而且不同的应用协议对破解影响不大，

实际成功率完全可以满足各种不同点乘算法在同应

用协议下的攻击需求．

５　结束语

本文提出了一种针对ＳＭ２规整点乘算法的新

型ＳＰＡ攻击方法，主要利用了蒙哥马利模乘的条件

减法所泄露的信息，通过观察点乘的功耗曲线来获

取密钥信息．从实验结果至少可以得到以下两点：首

先，总是倍点点加和蒙哥马利梯子等规整的点乘算

法并不是总能防护所有的ＳＰＡ攻击；其次，对于某

些攻击，指数随机化等经典方法不能起到任何的防

护作用．

本文方法可以看成是对普通ＳＰＡ的增强，和普

通的ＳＰＡ攻击相比，对于一些特定算法及实现，例

如采用了蒙哥马利模乘的规整点乘算法等具有很大

的威胁，因此需要考虑更多的防护手段．由于仅对点

乘部分进行攻击，该方法同样适用于梳状点乘，

ＥＣＣ，ＲＳＡ等算法．
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